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4142 - AUDITORIA Y SEGURIDAD INFORMATICA

I - Datos“de identificacion de la asignatura

\© ) "Qarrera: Licenciatura en Analisis de Sistemas
( _Codigo: | 4142 Plan: | 2024
Denomina¢ion: | Auditoria y seguridad informatica
Wepz Enfasis propio de la carrera

“Aftox

v

» | Cuarto
_ Horas con acompaiamiento docente (HTD), semanal | 4
‘J{ps de Trabajo Independiente del estudiante (HTI), semanal

(/ Horas semanales (HS)
-( D . Cantidad de sesiones | 32

v// Total Horas de Trabajo con el docente (THTD) | 128

THD teéricas | 1285 THD pricticas | 0
Total de I-fra) de Trabajo Independiente del estudiante (THTI) | 160
a - Total Horas Académicas (THA) | 288
4) Crédito académico (CA) | 11,5

Pre-requisito: | - O\

II - Fundamentacion

La asignatura tiene como objetivo principal abordar las practicas asociadas con la
garantia de operaciones comerciales seguras/€n.el’contexto de los adversarios. Se centra
en la creacion, operacion, defensa, analisis y pfueba de sistemas informaticos seguros
para asegurar operaciones seguras en las organizdcienes.

La informdatica segura es un campo interdis€iplinario que abarca aspectos de
informadtica, leyes, politicas, factores humanos, ética y gestion de riesgos. En esta
asignatura, se abordaran competencias relacionadas con da seguridad de los datos, la
seguridad del software, la seguridad humana, la segufidad social y la seguridad de la
organizacion. Estas competencias se exploraran desde lagp€rspectiva de los sistemas de
informacion, considerando la importancia de garantizar qéc a informaciéon cumpla con
los objetivos y demandas de los usuarios, tanto para la toma de decisiones como para el
seguimiento de actividades.

Los temas tratados en la asignatura buscan mostrar la impoztancia del control y la
evaluacion de las diferentes areas que componen los sistemas informaticos. Se introducira
una perspectiva general de la auditoria clasica y se adaptara esta flliicion para abordar el
control de las nuevas tecnologias de la informacion. Se exploraran éstanidares, politicas y
procedimientos establecidos para respaldar la seguridad informatica.

La naturaleza de la asignatura es tedrico-practica, lo que significa que0s estudiantes
tendran la oportunidad de aplicar los conocimientos y técnicas adquiridasia través de
casos practicos reales. Estos casos practicos permitiran reforzar los conceptos teoricos y
desarrollar habilidades practicas en la auditoria y seguridad informatica.

Al finalizar la asignatura, los estudiantes estaran preparados para abordar los desafios
relacionados con la garantia de operaciones seguras en los sistemas informaticos. Tendran
una comprension integral de los aspectos clave de la auditoria y la seguridad informatica,
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asi como la capacidad de aplicar herramientas y técnicas para evaluar y mejorar la
seguridad de los sistemas de informacion en las organizaciones.

III - Competencias a desarrollar
Competéncias genéricas

1.
2.
3.

6.

7.

Aplicarlas tecnologias de la informacién y comunicacion de manera efectiva.
Ajustarsu conducta a las normas éticas universalmente establecidas.

Asumir eLegmpromiso y la responsabilidad social en las actividades emprendidas
hacia la bisqueda del mejoramiento de la calidad de vida.

Actuar de eefiformidad a los principios de prevencion, higiene y seguridad en el
trabajo.

Conocer y sabers@plicar técnicas y herramientas actualizadas en sus areas de
competencia.

Conocer y aplicar gel marco normativo y legal inherente a sus areas de
competencia.

Asimilar  los  ‘cambios  tecnologicos y  sociales  emergentes.

Competencias especificas

1.

Aplicar de forma efectiva_técnicas de transmision segura de informacion,
utilizando cifrado, firmas”digitales, VPN y otros mecanismos, para proteger la
confidencialidad, integridad § disponibilidad de los datos en una organizacion.
Comprender y explicar con‘selaridad los principios y aplicaciones de la
criptografia, describiendo algoritfiies; modos de cifrado y gestion de claves, para
asegurar la informacion durante sit almacenamiento y transmision.

Describir y aplicar adecuadamente fheeanismos de autenticacion, autorizacion,
control de acceso e integridad de datos] para garantizar la identificacion segura
de usuarios y proteger los recursos de ifffermacion ante accesos no autorizados.
Identificar e incorporar con criterio téchicOnlos requisitos de seguridad en el
disefio de software, abordando la gestion\de®contrasefias, sesiones seguras y
prevencion de vulnerabilidades como inyeccion® de codigo, para fortalecer la
seguridad desde el desarrollo.

Aplicar principios de disefio seguro desde las pfime€ras etapas del desarrollo de
sistemas informaticos, identificando riesgos potenciales, seleccionando controles
de seguridad y evaluando su impacto, para constfliir sistemas robustos y
confiables.

Analizar y aplicar medidas de proteccion de acceso en_entornos informaticos,
empleando autenticacion de multiples factores, certificad@s\digitales y politicas
de acceso, para resguardar personas, dispositivos y datoseffénte a amenazas
externas.

Evaluar con sentido critico los riesgos de privacidad en redes soCiales, analizando
la exposicion de datos personales y aplicando medidas de proteceion adecuadas,
para preservar la seguridad de la informacion en plataformas digitales abiertas.
Identificar y explicar los principales tipos de ciberataques (malware, phishing,
ransomware, DDoS), describiendo técnicas de prevencion y contramedidas, para
mitigar los riesgos de ataques maliciosos en entornos organizacionales.
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9. Aplicar metodologias de gestion de riesgos, identificando, evaluando y
priorizando amenazas sobre los activos de informacion, para disefar estrategias
d€ seguridad basadas en criterios objetivos y decisiones informadas.

10. Reebnocer e interpretar los marcos legales, normativas y estandares de seguridad
informédtica, para asegurar el cumplimiento regulatorio y alinear las politicas
orgarfizagionales con buenas practicas internacionales.

11. Realizar auditorias de sistemas informaticos, evaluando la seguridad, detectando
vulnerabilidades, revisando procedimientos y elaborando informes técnicos, para
verificar la./eficacia de los controles implementados y proponer mejoras
preventivas % eoxrectivas.

IV - Cuerpo de condcitientos
Unidad 1: Auditoria Informética
Contenidos:
— Concepto de auditoria.«@rigen y desarrollo. Clasificacion. Objetivos. Alcance.
— Perfil del auditor informétieo
— Metodologias de control yfauditoria de sistemas de informacion
— Etapas para el desarrollo de una auditoria: Planeacion, ejecucion y dictamen de la
auditoria de sistemas computagionales
— Modelos de informes de auditorid
— Confirmacion de la documentaciénide la auditoria informatica
— Informe Final de la Auditoria Infomfiatica
— Dictamen Final de la Auditoria Inforinatica
Unidad 2: Leyes, regulaciones y estandares de seguridad
Contenidos:
— Importancia de las leyes, regulaciones y eStandares de seguridad
— Marco legal y regulaciones relevantes
— Estandares de seguridad: ISO/IEC 27001, NISTR, COBIT, PCI DSS, entre otros.
— Implementacion de politicas y procedimientos de §8guridad.
Unidad 3: Técnicas para transmitir y asegurar la informa€ion en una organizacion
Contenidos:
— Amenazas a la seguridad de la informacion
— Tecnologias y soluciones de seguridad.
— Politicas de backup.
— Amenazas a la privacidad de la informacion.
— Consecuencias de las violaciones de la privacidad de la informédcion.
— Componentes clave de las redes.
— Me¢étodos para transmitir informacion usando redes (inefuyendo comunicacion,
aplicaciones Web 2.0 y Web 3.0, [oT, crowdsourcing).
— Tecnologias y soluciones para la privacidad de la informacion.
— Précticas justas de informacion y politicas de privacidad.
— Regulaciones gubernamentales de privacidad de la informacion.
Unidad 4: Requisitos de seguridad importantes durante el disefio de software
Contenidos:
Seguridad por disefio
Sanitizacion de datos
Validacién de entrada y saneamiento de datos
— Vulnerabilidad de seguridad
Unidad 5: Disefio inicial para la seguridad del sistema
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Contenidos:

Suposicion de casos extremos y vulnerabilidades

Tgéeticas de codigo para la seguridad

Técnieds de implementacion para la seguridad
Mantenimiento actualizado del entorno de implementacion:
Mantenimiento actualizado de las dependencias del software
Relacignentre deuda técnica y disefio de valores

Unidad 6: Criptografia y comunicaciones de datos
Contenidos:

Transmision.de datos
Criptografia

Unidad 7: Importancia de‘lasprivacidad y seguridad en las redes sociales
Contenidos:

Compensaciones yrieSgos de privacidad en el contexto social
Contexto organizacignal

Unidad 8: Ciberataques
Contenidos:

Tipos de ciberataques
Anatomia de los ciberataques
Mecanismos de mitigacion de ciberataques

Unidad 9: Gestion de riesgos
Contenidos:

Identificar y priorizar los factores ‘desfiesgo

Técnicas de gestion de riesgos

Amenazas potenciales, vulnerabilidades y riesgos asociados con un sistema de tecnologia
de la informacion

Controles para reducir o eliminar el riesge

Gestion de riesgos: identificacion y evaluacion’de riesgos

Mitigacion de riesgos: pasos para reducir el ri€sgo a un nivel aceptable

Unidad 10: Autenticacion, autorizacion, control de decese, e integridad de datos en el contexto
de la comunicacion de datos
Contenidos:

Autenticacion: Métodos y técnicas utilizados para vegifiear la identidad de los usuarios y
dispositivos en el proceso de comunicacion de datos.

Autorizacion: Mecanismos utilizados para otorgar o deflegaracceso a recursos y servicios
basados en la identidad verificada.

Control de acceso: Técnicas y herramientas utilizadas para«<0nttolar y gestionar el acceso
a los datos y recursos en un entorno de comunicacion.

Integridad de los datos: Métodos y técnicas utilizados para garantizar la integridad de los
datos durante su transmision y almacenamiento.

Unidad 11: Identificacion, autenticacion y autorizacion de acceso en el c@fitexto de la proteccion
de personas y dispositivos
Contenidos:

Identificacion: Métodos y técnicas utilizados para identificar de man€ta Unica a las
personas y los dispositivos en un entorno de seguridad.

Autenticacion: Exploracion de los mecanismos de autenticacion utilizados§ para verificar
la identidad de las personas y los dispositivos.

Autorizacion de acceso: Analisis de los procesos y politicas utilizados para otorgar o
denegar acceso a recursos y servicios basados en la identidad y autenticacion de los
usuarios y dispositivos.
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— Pistas de auditoria y registros: Estudio de la importancia de registrar y auditar las
actividades de acceso en un sistema de seguridad.

V - Estrategias didacticas a ser implementadas en el proceso de
ensenamnza aprendizaje. (abarcando actividades de formacion e
investigaeion)

Utilizar'metodologia que promueva la integracion de la teoria y la practica, asi como
la activa participaeidn de los alumnos durante el desarrollo de las clases. El docente
debera planificar\y\Mdesarrollar estrategias didacticas que permita al alumno aplicar en
forma permanente fog-eonocimientos.

Las competenciag”séjadquirirdn preferentemente a través de:

- Clase magistral.

- Resolucion @€ problemas.
- Proyecto 4ulico.

- Trabajo colaboratiye:

Se dispondra de un espaci6 virtual de la asignatura en la plataforma virtual para el
intercambio de informacidn congdes alumnos (apuntes, ejercicios, etc.) y como medio de
comunicacion (foros, chats, etc.).Js@is entregas de trabajos también se realizardn mediante
esta plataforma.

VI - Estrategias de evaluacion.

La evaluacion serd formativa y pro€esual, se realizard a través de pruebas (examenes)
que podran ser escritas, orales o de ejecueidn que a su vez podra ser mediante trabajos
individuales o grupales. La materia consta@e€ dos pruebas parciales, con un recuperatorio
y tres oportunidades para la prueba final.

En estos parciales, asi como en el examtne final, se evaluaran las competencias
alcanzadas a través de actividades de contenido tedrico y practico que permitan dar cuenta
del avance conceptual en los temas que se hangdesarrollado, se incorporan preguntas
especificas tipo sobre “donde cree Ud. que es aplicable este conocimiento/método” y se
refleja en la correccion de las pruebas del alumno.

En algunos temas se trabaja también con ejercitaciefies de aplicacion en clase, que
requieren de un ejercicio de integracion de conceptos y«quelcomplementan la evaluacion
a través de los parciales.

Para la obtencion de calificaciones parciales y findles) se tendra en cuenta el
Reglamento Académico de la universidad.

VII - Actividades de extension y de responsabilidad secial universitaria.
Rige de acuerdo al reglamento de la Universidad y el reglament6 interno de la facultad.

VIII - Fuentes bibliograficas

Basica

- Piattini Velthuis, M. G. & Del Peso Navarro, E. (2000). AuditoriaIifermatica:
un enfoque practico. Editorial RA-MA S.A.

- Muiioz Razo, Carlos. (2002). Auditoria en Sistemas Computacionales.
PEARSON EDUCACION, México
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- Llamas Covarrubias, J. Z. & Llamas Covarrubias, I. N. (2018). Internet, ;Arma
o Herramienta?
- ero Castro, M. I. & Figueroa Moran, G. L. (2018). Introduccion a la
ad Informatica y el Anélisis de Vulnerabilidades.

Comp%taria
- De Pa Heredero, C. et.al. (2* Ed.). Direccion y gestion de los sistemas de

informacié&e la empresa. ESIC Editorial: Madrid.

137



