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4134 - REDES Y COMUNICACIONES

I - Datos“de identificacion de la asignatura

U karrera: Licenciatura en Analisis de Sistemas
( _Cédigo: | 4134 Plan: | 2024
Denominacion: | Redes y Comunicaciones
Wea: Tecnologias aplicadas

#U- Tercero

’ Horas con acompaiamiento docente (HTD), semanal | 4

.
-

‘A;(pls de Trabajo Independiente del estudiante (HTI), semanal | 4
(/ Horas semanales (HS) | 8
-( “ . Cantidad de sesiones | 32
v// Total Horas de Trabajo con el docente (THTD) | 128
THD teéricas | 64 & THD practicas | 64
Total de I-frg) de Trabajo Independiente del estudiante (THTI) | 128
- PN Total Horas Académicas (THA) | 256
J Crédito académico (CA) | 10,2
Pre-requisito: | Sistema operati\;)

II - Fundamentacion

La asignatura tiene como objetivo proporcienar a los estudiantes los fundamentos
solidos en el area de infraestructura tecnol6gica”y redes, que son fundamentales para el
funcionamiento efectivo de las organizaciones®€n la actualidad.

En esta asignatura, los estudiantes adquirirarf geftecimientos y habilidades necesarios
para disefiar, desarrollar y gestionar arquitecturas”y, servidores apropiados, tanto en
entornos fisicos como en la nube. Se abordardn conceptos clave relacionados con los
servicios de infraestructura, la planificacién de capacidadsy la configuracion de redes.

A lo largo del curso, se explorardn temas come”Ta instalacion, configuracion,
mantenimiento y administracion de los diferentes eomponentes tecnologicos que
conforman la infraestructura de redes de una organizacidongEes estudiantes aprenderan
sobre la arquitectura de redes, los protocolos de comunieaCién, la configuracion de
dispositivos de red, la seguridad de la red y la resolucion de problemas.

Se brindara un énfasis especial en las mejores practicas y estandares de seguridad para
garantizar la integridad y disponibilidad de los sistemas de comuni€acion. Los estudiantes
comprenderan la importancia de proteger la informacion y los datosyde la organizacion,
asi como la importancia de mantener una red confiable y segura.

Al finalizar la asignatura, los estudiantes estaran preparados para erfrefitar los desafios
y demandas actuales de la infraestructura tecnoldgica y las redes en 1as grganizaciones.
Seran capaces de contribuir eficazmente en la planificacion, implementacign/y gestion de
la infraestructura de TI, asegurando un entorno confiable, escalable y seéguro para el
intercambio de informacion y comunicacion en el ambito empresarial.

La asignatura proporciona a los estudiantes los conocimientos y habilidades necesarios
para disefiar, desarrollar y gestionar la infraestructura de redes en las organizaciones. Los
estudiantes aprenderan sobre los conceptos de arquitectura de redes, protocolos de
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comunicacion, configuracion de dispositivos de red y seguridad de la red. Al finalizar la
asignatura, estaran preparados para enfrentar los desafios actuales y contribuir
eficazmentc en la gestion de la infraestructura tecnologica y las redes en el ambito
empresatials

III - Competencias a desarrollar
Competencias genéricas

1.
2.

Aplicar las tecnologias de la informacion y comunicacion de manera efectiva.
Conocer'y saber aplicar técnicas y herramientas actualizadas en sus éareas de
competengias

Competencias especifiCas

1.

Comprender ¢én claridad los conceptos fundamentales de las arquitecturas de
red en capas, €ongo, los modelos OSI y TCP/IP, para explicar su estructura,
funcionamiento y#lasnteraccion entre capas en los procesos de comunicacion
de red.

Identificar y describig'€0n precision los componentes de infraestructura de TI
en arquitecturas cliett€/servidor, incluyendo hardware de red cableado e
inalambrico, para compsehder su funcidén y contribucion al disefio de redes
eficientes.

Comprender y explicar con‘grifoque técnico los principios del software de red
y su configuracion, incluyendg sistemas operativos, servicios y protocolos,
para administrar y mantener la‘gp€ratividad de una red.

Configurar y utilizar correctamenté{los protocolos de red mas comunes
(TCP/IP, DNS, DHCP, FTP, HETP), para garantizar la conectividad, el
intercambio eficiente de datos y la intesdperabilidad entre sistemas.

Aplicar con responsabilidad principifs\y técnicas de seguridad en redes,
identificando amenazas y vulnerabilidddes comunes, para implementar
medidas de proteccion como firewalls, Cifrado, autenticacion y control de
acceso.

Evaluar y analizar criticamente la infraestrictura de TI existente en
organizaciones, identificando fortalezas, debilidades y areas de mejora, para
proponer recomendaciones que optimicen el rendimtignto y la seguridad de la
red.

Analizar comparativamente arquitecturas de servidoreS en entornos fisicos y
en la nube, para comprender sus caracteristicas, venhtagas, limitaciones y
desafios, y emitir recomendaciones segun el contexto. tecnologico y
organizacional.

Comprender y explicar con vision organizacional los grincipios de la
Arquitectura Empresarial, para interpretar su impacto en el diSerip, gestion y
alineacion estratégica de las redes de comunicacion en las orgafiizaciones.

IV - Cuerpo de conocimientos
Unidad 1: Arquitecturas de red en capas.
Contenidos:

— Capas del conjunto de protocolos TCP/IP
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— Capas del modelo OSI
Funciones de cada capa del conjunto de protocolos TCP/IP
Furiciones de cada capa del modelo OSI

— Seguwidad de la red
Unidad 2: Coinponentes de las soluciones de infraestructura de TI de cliente/servidor, hardware
de red (incluidoss-os inalambricos y cableados).

Contenidos:

— Componentes de una red

— Componentes de cliente/servidor

— Redes cableadas

— Protocolos inalambricos
Unidad 3: Principios del software y la configuracion de la red.
Contenidos:

— Procesos de configuracion y configuracion en hardware de red, software y otros

dispositivos y compdnentes de soporte

—  Cuatro tipos de redes infetmaticas, LAN, WAN, PAN, MAN

— Topologias de red: Malla, Estrella, Bus, Anillo, Hibrido
Unidad 4: Protocolos de red y su gonfiguracion.

Contenidos:

— Tipos de protocolos.

— Protocolo de control de tranSmisién (TCP)

— Protocolo de Internet (IP)

— Protocolo de datagramas de usuarioUDP)

— Protocolo de oficina postal (POP)

— Protocolo simple de transporte de cori€o (SMTP)

— Protocolo de transferencia de archivos (EFP)

— Protocolo de transferencia de hipertexto (HLEP)

— Protocolo de transferencia de hipertexto seguro’' (HTTPS)
Unidad 5: Principios de seguridad relacionados con lds\rédes.
Contenidos:

— Formas basicas de ataques al sistema

— Control de acceso a ordenadores y redes

— Técnicas para hacer que los datos sean seguros

— Fortalezas y debilidades de las contrasefias

— Caracteristicas basicas de la criptografia

— Cortafuegos y tipos de proteccion de cortafuegos

— Técnicas para asegurar la comunicacion inaldmbrica

— Ventajas de una politica de seguridad
Unidad 6: Infraestructura de TI para las organizaciones.
Contenidos:

— Componentes de infraestructura

— Planificacion de infraestructura

— Planificacion de la continuidad
Unidad 7: Arquitectura del servidor de TI (tanto fisica como basada en la nube).
Contenidos:

— Componentes del servidor

— Configuracion de la nube
Unidad 8: Arquitectura empresarial.

Contenidos:
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— Fundamentos de TOGAF: introduccion, componentes claves, metodologia de desarrollo,
principios y mejores practicas.

— FuAdamentos de ITIL: introduccion, vision general, gestion del ciclo de vida del servicio,
relaciéfl entre arquitectura empresarial y la gestion de servicios.

V - Estrategias didacticas a ser implementadas en el proceso de
ensefianzaaprendizaje. (abarcando actividades de formacion e
investigacion)

Las clases estdn, organizadas en actividades tedricas y practicas, estrechamente
vinculadas.

Las teorias son’ gXplicaciones conceptuales, se inician a partir de los contenidos
previamente desarrollades”y se articulan con los nuevos temas, presentacion del tema,
explicacion del tema en forma dialogada que busca relacionar los temas presentes con los
anteriores. Se analizan mugstras de trafico de red como ejemplo del encapsulamiento de
las capas del modelo TCP/IP ypara permitir el andlisis de los distintos protocolos de red
que se utilizan.

En la practica se profundizan conceptos promoviendo la reflexion teodrica y
aplicacion de los mismos, a traves del uso de diferentes herramientas (comandos,
aplicaciones) El contenido de la practica se publica con anterioridad y los alumnos
concurren para resolver consultas®yidudas sobre los mismos.

Las practicas son de caracter indi¥idval y grupal.

En la materia se da una opcidon depfemocion que consiste de entregar 4 (cuatro)
trabajos de la préctica previamente detemminados en 2 (dos) entregas, cada uno cubre 2
(dos) capas de modelo TCP/IP. Si bien el eminciado es fijo cambian valores que los hacen
particular a cada grupo conformado.

Se realizan algunos desafios practicos a le'lasgo de la cursada como motivacion extra
para los estudiantes.

Se utiliza la plataforma de gestion de cursos énjlinea Moodle como mecanismo de
apoyo adicional. Esta plataforma se utiliza para public@is guias tedricas, trabajos practicos,
apuntes y es una via de comunicacion.

Recursos: diapositivas, plataforma virtual, guiagsde trabajos practicos, PC, una
maquina virtual con herramientas open source y confenido adecuado para la catedra
elaborado por los docentes del curso sobre el cual se realizanlos ejercicios de las distintas
practicas.

En la catedra se plantean distintas actividades (practicesjstrabajos con entregas,
discusiones en el aula durante las clases de teoria, desafios ags€solver para la siguiente
clase que sirven como motivadores de la misma) en las cuales €€ propone el estudio de
tecnologias existentes para algunos tipos de problemas, poniendo €afdsis en que el mismo
sea representativo de modo tal que la practica permita identificar problemas del mundo
real y su posible solucion desde la ciencia informadtica, aplicando metedos matematicos
que se ensefian en la asignatura cuando corresponda.

Para realizar algunas actividades se requiere que el alumno realice tateas tipicas de
una metodologia clasica de investigacion como busqueda de bibliograffa sactualizada
sobre el tema y andlisis de alternativas tecnoldgicas para resolver el tema propuesto.

También se pone énfasis en la capacidad del alumno para conocer técnicas y
herramientas de aplicacion en Informatica (en lo posible siguiendo las tendencias
marcadas por el cambio tecnoldgico) y en la aplicacion efectiva de las mismas. Para ello
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se provee un entorno de trabajo donde se incluyen herramientas a utilizar en las
actividades y configuraciones preestablecidas o datos necesarios para realizar las mismas.

En estas actividades la catedra apoya y da seguimiento al alumno a fin de que pueda
adquirir lag,e6mpetencias genéricas sociales, politicas y actitudinales y las competencias
genéricas techologicas requeridas y definidas para la asignatura.

VI - Estrategias de evaluacion.

Al final de laeursada se evaltian todos los temas en un examen parcial escrito. Los
trabajos practicos sen instrumentos para el seguimiento individual del proceso formativo
de los estudiantes. Aprebacion final de la asignatura mediante un final integrador escrito.

Ademés de evaluafcontenido, en todas las instancias: parciales, trabajos entregables,
exposiciones y examer fmdl se evaluan las competencias definidas para la asignatura, las
mismas forman parte del”criterio de evaluacion integral establecido y aplicado para la
asignatura.

En particular la capacidadspara interpretar la evolucion de la Informatica con una
vision de las tendencias técnOlogicas futuras, asi como la capacidad para realizar
investigaciones bibliograficas yde diferentes fuentes de informacion a fin de obtener
conocimiento actualizado en temas/de la disciplina se evallian en los trabajos entregables
y en las exposiciones de la materia.

Tanto durante el seguimiento”de los trabajos entregables como de la realizacion de
las practicas y su posterior evaluaciofien los exdmenes parciales y finales, un criterio a
tener en cuenta al evaluar es si el alumfig,e8,capaz de conocer e interpretar los conceptos,
teorias y métodos matematicos relativos ada informatica, para su aplicacion en problemas
concretos de la disciplina y de utilizar de mianera efectiva las técnicas y herramientas de
aplicacion de la Informatica.

Para la obtencion de calificaciones parCiales y finales se tendrda en cuenta el
Reglamento Académico de la universidad.

VII - Actividades de extension y de responsabilidad social universitaria.
Rige de acuerdo al reglamento de la Universidad y.el reglamento interno de la facultad.

VIII - Fuentes bibliograficas

Basica

- Computer Networking: A Top-Down Approach Featusing the Internet. 6a. Ed.
Jim Kurose & Keith Ross Addison Wesley 2016

- Computer Networks 5a. ed. Andrew Tanenbaum Prentice Hall 2012

- Data & Computer Communications 10th ed. William Stallifigs Prentice Hall
2013

- IPv6 Fundamentals: A Straightforward Approach to Understanding IPv6. Autor:
Rick Graziani

- Internet Routing Architectures (2nd Edition). Autor: Sam Halabt

- DNS and BIND (5th Edition). Autores: Cricket Liu y Paul Albitz

- A Practical Guide to Content Delivery Networks, Second Edition. Autor: Gilbert
Held

- Content Delivery Networks: Fundamentals, Design, and Evolution. Autor: Dom
Robinson
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Foundations of Modern Networking: SDN, NFV, QoE, IoT, and Cloud. Autor:
Willam Stallings

Comp entaria

TC ustrated, Volume 1: The Protocols. Richard Steven, Addison-Wesley
1994

IPv6 Essentials 3th ed. Silvia Hagen O'Reilly & Associates 2014
Internetw&With TCP/IP Volume 1: Principles Protocols, and Architecture.

3era. Edici ouglas E. Comer Prentice Hall 1996 y 6ta. 2013.
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